Lehrgang fir Auszubildende

Netzwerktechnik VI, Routing und Firewall

Routing ist die Wegfindung fiir ein Datenpaket in einem
Netzwerk. Dabei wird der Weg zum Ziel anhand einer oder
mehrerer Kriterien (metric) ermittelt. Je mehr Kriterien
bertcksichtigt werden miissen, desto genauer und gezielter
ist der Weg zum Ziel. Aber desto (zeit-)aufwandiger ist die
Bestimmung oder Berechnung des Wegs. Das mal3gebliche
Hilfsmittel beim Routing ist die Routing-Tabelle.

Seminarinhalte

e |P-Netze und Netzwerkstrukturen, VLAN

e Unterschiede zwischen Switching und Routing

e Grundlagen des Routing in Netzwerken

e Definition und Aufbau von Routen

e Begrifflichkeiten in der Konfiguration von Routing

¢ Aufbau von Routern (Typ, Performance,
Funktionalitat, Security)

e Statisches und dynamisches Routing

e Paketanalyse bei Routern

e Broadcastdomanen, DHCP-Helper

¢ Network Address Translation (NAT), Port Address
Translation (PAT)

¢ Internet Access, LAN -WAN

e Interior-, Exterior Routing-Protokolle

e Routingprotokolle (RIP, OSPF, IGRP)

e Demilitarisierte Zonen

e Ausfallsicherheit und Verflgbarkeit von Routen

¢ Fehlersuche in gerouteten Umgebungen

e Praxis: Simulation, Aufbau und Inbetriebnahme von
einfachen bis hin zu komplexen Routing-Topologien

¢ Firewall Prinzipien

e Demilitarisierte Zone (DMZ)

¢ Das Regelwerk einer Firewallkonzeption

e Priorisierung von Netzwerkdiensten

¢ Netzwerk-Sicherheit durch Firewallsysteme
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Voraussetzungen

gute Kenntnisse von TCP/IP oder Kenntnisse wie sie im
Seminar Netzwerktechnik Il Protokolle und Dienste vermittelt
werden

Seminarziele

Ziel des Trainings ist es, dass Sie sich in gerouteten
Netzwerkumgebungen bewegen kénnen, Netzwerke
analysieren und konfigurieren sowie auch komplexe
geroutete Netzwerke planen und die Sicherheit von
Netzwerken einschéatzen kénnen.

Zum Seminar

In der Welt unserer heutigen gerouteten Netzwerke ist die
Performance und die Ausfallsicherheit ein nicht mehr
wegzudenkender Qualitatsfaktor. Hierzu sind gute
Kenntnisse von Switching & Routing notwendig, um diese
Anforderungen zu erfullen. Nicht zuletzt das Thema IT-
Sicherheit spielt eine grof3e Rolle, um die Integritéat und
Authentizitdt von Daten zu gewdhrleisten. Dieses Seminar
gibt einen tieferen Einblick in die Welt unserer gerouteten
Netzwerke. Sie lernen die Besonderheiten und die kritischen
Parameter beim Routing kennen, diese zu beurteilen und
auch zu konfigurieren. Wie arbeiten Router und mit welchen
Technologien arbeiten Router? Was sind Routingprotokolle
und deren Aufgaben? In theoretischen Informationen und
praktischen Ubungen wird Ihnen dieses Thema praxisnah
vermittelt.
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